Informationen des Ministeriums der Finanzen des Landes
Sachsen-Anhalt nach Artikel 13 und 14 der
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an einem Cisco Webex-Online-Meeting
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Das Ministerium der Finanzen des Landes Sachsen-Anhalt (nachfolgend ,Ministerium der
Finanzen®) nutzt das System Cisco Webex Meetings, um Telefonkonferenzen, Online-
Meetings, Videokonferenzen und Webinare durchzufihren (nachfolgend insgesamt ,Online-
Meetings®). Cisco Webex Meetings wird dem Ministerium der Finanzen uber die Telekom
Deutschland GmbH (nachfolgend ,Telekom®) zur Verfigung gestellt, die sich dazu des
Systemlieferanten Cisco Systems, Inc. mit Hauptsitz in den USA als Subunternehmer fir das
System Cisco Webex sowie der Intrado Corporation mit Hauptsitz in den USA fir CCA-SP-
Zugange zu den von Cisco Systems, Inc. gehosteten Plattformen bedient. Bitte beachten Sie,
dass US Dienstleister womdglich kein Datenschutzniveau bereithalten, das dem Schutzniveau

in der Europaischen Union entspricht.

Die Webex Meetings Konferenzanwendungen werden technisch in verschiedenen, weltweit
verteilten Rechenzentren ermdglicht. Fir Kunden der Telekom aus Deutschland wird Cisco
Webex Meetings primar in Rechenzentren in Frankfurt/Main und Amsterdam gehostet. Bei der
Nutzung von Webex Uber Telekom kénnen Daten des Veranstalters sowie Telemetriedaten
der verwendeten Teilnehmer-Clients zu bestimmten Zwecken wie Abrechnung
(Gastgebername, Meeting-URL, Start/Ende des Meetings) oder Service-Analyse
(Telemetriedaten der Clients) in die USA und andere DrittlAnder Gbermittelt werden. In den
USA und anderen Drittlandern ist bei der Verarbeitung von personenbezogenen Daten derzeit
nach der Rechtsprechung des Europaischen Gerichtshofs (Urteil v. 16.7.2020, Rechtssache
C-311/18) kein im Wesentlichen gleiches Schutzniveau wie in der EU gegeben. Deshalb wird
Webex Meetings vom Ministerium der Finanzen nur dann eingesetzt werden, wenn es keine
datenschutzfreundlicheren Alternativen fur die Wahrnehmung dienstlicher Aufgaben gibt, also
z.B. die GruppengréRe mit verwaltungsinternen Standardsystemen (z.B. Skype for Business)

nicht bedient werden kann und synchrone Videokonferenzen erforderlich sind.



In Webex Meetings dirfen keine besonders schitzenswerten personenbezogenen oder
vertraulichen Daten verarbeitet werden. Fur die Durchfihrung von Videokonferenzen sind
mdglichst datenschutzfreundliche (Vor-)Einstellungen zu wahlen (Zugangsbeschrankungen,
laufendes Meeting absperren, Warteraum einrichten, Loschen, kein Tracking usw.). Soweit
moglich werden diese Vorgaben zentral gemacht und dirfen dann nicht durch die
Moderatorinnen und Moderatoren der Videokonferenzen rickgangig gemacht werden.
Aufzeichnungen von Videokonferenzen beduirfen der Zulassigkeit sowie der Zustimmung der

Teilnehmerinnen und Teilnehmer.

Mit diesen Datenschutzinformationen kommt das Ministerium der Finanzen seiner
Informationspflicht gemaR Artikel 13 der EU-Datenschutzgrundverordnung (DSGVO) nach.
Hinsichtlich der im Folgenden verwendeten Begriffe, bspw. ,personenbezogene Daten®,
,verarbeitung®“, ,Verantwortlicher® etc., wird auf die Definitionen in Artikel 4 der DSGVO

verwiesen.

Daruber hinaus gelten die Datenschutzerklarungen der Telekom (Datenschutzhinweise Cisco

Collaboration Services - Telekom - Conferencing & Collaboration) der Fa. ,Cisco Systems,

Inc. (https://www.cisco.com/c/de de/about/legal/privacy-full.html) sowie der Intrado

Corporation ( Legal & Privacy | Intrado).
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Kontaktdaten
Verantwortlich flir das Videokonferenzangebot ist das Ministerium der Finanzen. Das
Ministerium der Finanzen wird durch den Minister vertreten. Bei Aufruf der Website von Cisco

Systems, Inc. ist Cisco Systems, Inc. fiir die Datenverarbeitung verantwortlich.

Kontaktdaten des Verantwortlichen

Ministerium der Finanzen des Landes Sachsen-Anhalt
Editharing 40

39108 Magdeburg

Tel.: 0391 567-01

Fax: 0391 567-1194/1195

E-Mail: poststelle.mf@sachsen-anhalt.de

Kontaktdaten des Datenschutzbeauftragten

Far Fragen zur Verarbeitung lhrer personenbezogenen Daten durch das Ministerium der
Finanzen des Landes Sachsen-Anhalt und zur Wahrnehmung |hrer diesbezuglichen Rechte
gemal der DSGVO steht Ihnen der behoérdliche Datenschutzbeauftragte zur Verfligung.

Dieser ist wie folgt zu erreichen:

Datenschutzbeauftragter des Ministeriums der Finanzen des Landes Sachsen-Anhalt
Editharing 40

39108 Magdeburg

Tel.: 0391 567-1166

E-Mail: datenschutz-mf@sachsen-anhalt.de

Art und Umfang der Datenverarbeitung

Wenn Sie den vom Ministerium der Finanzen zur Verfigung gestellten Dienst Webex flr die

Durchfihrung von Online-Meetings nutzen, werden von lhnen folgende Daten verarbeitet:


mailto:datenschutz-mf@sachsen-anhalt.de

* Registrierungsinformationen (E-Mailadresse, Aktivierungscodes, Konferenzcodes,
Benutzername, Kennwort, Vorname, Nachname, Firmenname, Organisations-ID,
»Universal Unique Identifier®)

* Konfigurations- und Kommunikationsdaten (Geratename, Geodaten, IP-Adresse,
.User Agent Identifier, Operating System Type und Version, Client Version, Endpoint-
MAC-Adressen, Zeitzone, Domainname, Aktivitatsprotokolle, Hardwaretyp)

» Konferenzinformationen (Titel, Datum, Uhrzeit, Dauer, Anzahl Meetings, Anzahl
Teilnehmer, Gastgebername, Bildschirmauflésung, Einwahlmethode,
Diagnoseinformationen)

* Unterstitzungsleistungen / Support (Name, E-Mailadresse, Telefonnummer,
Authentifizierungsinformationen, Systeminformationen, Error-Lodfiles)

+ Prasentationsmaterial das als Teil der Konferenz verwendet wird

» Dateiverweise, Sachnummern und andere flir Rechnungszwecke angeforderte
Referenzen

»  Zugriffs- und Administrationsrechte fur Online-Self-Service-Produkte

* Andere Daten, die gemaR den gesetzlichen Bestimmungen und anderen Informationen
erforderlich sind, die von dem Nutzer freiwillig durch die Nutzung der von den

Datenexporteuren bereitgestellten Dienste offengelegt werden

Verarbeitungszweck und Rechtsgrundlagen

Die Verarbeitung der oben genannten personenbezogenen Daten dient dazu, zur
Wahrnehmung der Aufgaben des Ministeriums der Finanzen des Landes Online-Meetings
einzurichten und durchzufihren. Webex Meetings kann dort im Einzelfall zum Einsatz kommen,
wo asynchrone Szenarien aus fachlichen Grinden und vom zentralen IT-Dienstleister des
Landes Sachsen-Anhalt (Dataport A.6.R). gehostete Lésungen aus Kapazitatsgrinden

ausscheiden.

Die Daten werden nur verarbeitet, soweit dies erforderlich ist oder Sie in die Datenverarbeitung
eingewilligt haben (Art. 6 DSGVO).

Rechtsgrundlage fur mit der Erflllung der Aufgaben und Befugnisse des Ministeriums der
Finanzen verbundenen Datenverarbeitungsvorgange sind Art. 6 Abs. 1 ¢) und €) DSGVO in
Verbindung mit den jeweils bereichsspezifischen Ermachtigungsnormen sowie im Falle des
Vorliegens von vertraglichen Beziehungen Art. 6 Abs. 1 b) DSGVO. Sollten Sie in die
Datenverarbeitung eingewilligt haben, stitzt sich die Datenverarbeitung auf Art. 6 Abs. 1 lit. a)
DSGVO.



Soweit die Verarbeitung personenbezogener Daten im Rahmen von Webex Meetings flr die
Erflllung eines Vertrages erforderlich ist, dessen Vertragspartei Sie sind, oder zur
Durchfuhrung vorvertraglicher MalRnahmen erforderlich ist, die auf lhre Anfrage hin erfolgen,
dient Art. 6 Abs. 1 lit. b) DSGVO als Rechtsgrundlage flr die Verarbeitung personenbezogener

Daten.

Datentlibermittlungen
Ihre bei der Nutzung von Webex Meetings erhobenen personenbezogenen Daten werden an

folgende Empfanger aul3erhalb des Ministeriums der Finanzen weitergegeben:

+ Telekom Deutschland GmbH auf Grundlage eines Vertrags geman Art. 28 DSGVO

» Cisco Systems, Inc.

Datenverarbeitung auBerhalb der Europaischen Union

Die Webex Meetings Konferenzanwendungen werden technisch in verschiedenen, weltweit
verteilten Rechenzentren ermdglicht. Fir Kunden der Telekom, die den Dienst in Deutschland
beauftragen, werden die Daten primar auf europaischen Servern (Frankfurt am Main und
Amsterdam) verarbeitet. Cisco setzt flir Support- und Serviceleistungen Unterauftragnehmer
mit Sitz in Drittlandern ein. Teilnehmerdaten werden primar in Rechenzentren in der
europaischen Union gespeichert und verarbeitet, so dass entsprechend der vertraglichen
Vereinbarungen mit der Telekom in aller Regel keine Ubermittiung von personenbezogenen
Teilnehmerdaten in ein Drittland erfolgt. Sollte dies ausnahmsweise — z.B. im Falle der
Beauftragung weiterer Dienstleister (Unterauftragnehmer) mit Sitz in einem Drittland durch
Cisco — dennoch der Fall sein, weisen wir darauf hin, dass dies entsprechend der vertraglichen
Vereinbarungen mit der Telekom nur aufgrund einer Auftragsverarbeitung unter
Gewahrleistung des erforderlichen Datenschutzniveaus gemaf Art. 44 ff. DS-GVO (z.B. auf
Basis der EU Standard Contractual Clauses / EU Model Clauses) erfolgt.

West Unified Communications Ltd. ist ein Anbieter mit dem Hauptsitz in den USA und bietet
Dienste fir CCA-SP-Zugange zu den von Cisco Systems, Inc. gehosteten Plattformen fir das
System Cisco Webex an. Orte der Leistungen sind Grof3britannien (London), die USA und
Singapur (APAC). Eine Verarbeitung von personenbezogenen Daten findet damit auch in
einem Drittland statt. Der Auftragsverarbeiter Telekom hat mit West Unified Communications
Ltd. neben produktabhangigen Auftragsverarbeitungsvertragen auch
Datenschutzvereinbarungen auf Basis der EU-Standardvertragsklauseln so vereinbart, dass

sie auch stellvertretend im Namen des Auftraggebers gultig sind.



Loschung
Ihre personenbezogenen Daten, die wir im Rahmen der Verwendung von Webex Meetings
verarbeiten, werden grundsatzlich geldscht, sobald sie nicht mehr fir die Zwecke, flr die sie

erhoben wurden, bendtigt werden.

Wenn und soweit die Verarbeitung auf Ihrer Einwilligung beruht, werden die Daten nur solange
gespeichert, bis Sie lhre Einwilligung widerrufen, es sei denn, es besteht auch eine andere

Rechtsgrundlage flr die Verarbeitung.

Ilhre Rechte als Betroffene/r
Sie kdnnen als betroffene Person jederzeit die lhnen durch die DSGVO gewahrten Rechte

geltend machen, soweit diese fur die Verarbeitung zutreffen:

» das Recht auf Auskunft, ob und welche Daten von Ihnen verarbeitet werden (Art. 15
DSGVO);

+ das Recht, die Berichtigung oder Vervollstandigung der Sie betreffenden Daten zu
verlangen (Art. 16 DSGVO);

+ das Recht auf Loschung der Sie betreffenden Daten nach Maligabe des Art. 17
DSGVO;

+ das Recht, nach MalRgabe des Art. 18 DSGVO eine Einschrankung der Verarbeitung
der Daten zu verlangen;

» das Recht auf Datenubertragung nach Malgabe des Art. 20 DSGVO;

+ das Recht auf Widerspruch gegen eine kiinftige Verarbeitung der Sie betreffenden
Daten nach Maligabe des Art. 21 DSGVO

Widerruflichkeit lhrer Einwilligung

Findet die Verarbeitung auf Rechtsgrundlage einer Einwilligung statt, kann diese jederzeit
widerrufen werden. Durch den Widerruf wird die Rechtmafigkeit der bis zum Widerruf erfolgten
Verarbeitung nicht berthrt (Art. 7 Abs. 3 DSGVO).

Recht auf Beschwerde

Sie haben Uber die genannten Rechte hinaus das Recht, sich gemaR Art.13 Abs. 2 lit. d) und
14 Abs. 2 lit. ) i. V. m. Artikel 77 DSGVO mit einer Beschwerde an eine Aufsichtsbehdrde im
Sinne der DSGVO zu wenden. Die fur das Ministerium der Finanzen des Landes Sachsen-

Anhalt zustandige Aufsichtsbehorde ist die folgende Stelle:

Landesbeauftragter fur den Datenschutz Sachsen-Anhalt



Otto-von-Guericke-Strale 34a
39104 Magdeburg

E-Mail: Poststelle@Ifd.sachsen-anhalt.de

Giultigkeit dieser Datenschutzinformationen

Wir behalten uns das Recht vor, diese Datenschutzinformationen abzuandern, um sie
gegebenenfalls an Anderungen relevanter Gesetze bzw. Vorschriften anzupassen oder Ihren
Bedurfnissen besser gerecht zu werden. Bitte beachten Sie daher die aktuelle

Versionsnummer der Datenschutzinformationen.
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